


2.3 Monitoring

Datarotonde klantdashboard

Alle gebruikers van het Datarotonde platform hebben de beschikking over
een dashboard. Dit dashboard geeft real-time inzicht in de status van het
platform. Het dashboard kan door functionele- en technische beheerders
van uw organisatie ad hoc worden geraadpleegd voor informatie over:

« De beschikbaarheid en status van het Datarotonde Platform;

+ De status van (geautomatiseerde) processen over de Datarotonde;

« De beschikbaarheid en status van het gehele applicatielandschap van
uw organisatie.

Technische monitoring Datarotonde platform

Het technische functioneren van het machinepark en de datacenters van
ISRES wordt constant bewaakt middels technische monitoring. Door de
inrichting van deze technische monitoring is het DevOps team in staat
het technisch functioneren en de prestaties van de Datarotonde te meten
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en hierover te rapporteren. Deze technische monitoring is een standaard
proces binnen het algemeen beheer van ISRES wat uitgevoerd wordt op
het Datarotonde platform.

Functionele monitoring Datarotonde platform

Het monitoren van de berichtenstromen leidt tot inzicht in het functio-
neren van alle processen die over de Datarotonde verlopen. Het DevOps
Team verkrijgt middels deze functionele monitoring informatie over
mogelijke bottlenecks en de functionele prestaties van de individuele pro-
cessen van de gekoppelde organisaties. De monitorings-informatie wordt
ingezet voor de adequate uitvoering van correctief en preventief beheer
op het Datarotonde platform door het DevOps team.

Applicatielandschap monitoring van uw organisatie
Naast het monitoren van de datacenters van ISRES, kan ISRES ook de
beschikbaarheid van alle aan de Datarotonde gekoppelde systemen
monitoren. Zo stelt de Datarotonde uw organisatie in staat om het gehele
applicatielandschap te monitoren op beschikbaarheid en op basis hiervan
(preventief) te acteren (3). Rapportage in relatie tot SLA management van
het applicatielandschap behoort onder andere tot de mogelijkheden.

3 Monitoring van het applicatielandschap is alleen mogelijk als de te monitoren appli-
caties over de juiste monitoring faciliteiten beschikken.
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2.4 Service levels

Beschikbaarheid Datarotonde platform

Een integratieplatform is het hart van het applicatielandschap van een
organisatie. Daarom is naast performance en functionaliteit de ‘beschik-
baarheid’ een van de belangrijkste aspecten van een integratieplatform
voor organisaties. Het Datarotonde platform is qua architectuur dan
ook zo ontworpen om maximale beschikbaarheid te behalen. Een aantal
gemaakte keuzes die direct bijdragen aan de beschikbaarheid van het
platform zijn:

+ Redundante uitvoering van het gehele platform (active-active failover
tussen Apeldoorn en Ede);

» Jurisdictie op Nederlands grondgebied;

« Alle gebruikte datacenters zijn gelegen boven NAP;

« Strikte beleidsregels in relatie tot de interne beheersing van ISRES.

Het Datarotonde platform is 24 uur per dag 7 dagen per week beschikbaar.
Het Datarotonde platform wordt aangeboden met een uptime percentage
van 99,80 % (4).

Bereikbaarheid servicedesk

De servicedesk wordt bemand door het DevOps team (Zie ook paragraaf
4.1). Dit is een team van specialisten welke verantwoordelijk is voor de
ontwikkeling en het beheer van het gehele platform. Het DevOps team
is in staat om direct te acteren op incidenten en beschikt over de kennis
en kunde in relatie tot correctief, preventief en innovatief beheer van het
integratieplatform.

De toegewijde servicedesk staat van maandag t/m vrijdag van 08:00-

18:00 uur voor uw organisatie klaar (s).
4  Het uptime percentage wordt per jaar berekend.
5 Nederlandse feestdagen uitgezonderd, stand-by buiten service uren op aanvraag.
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Service Tier 1 en Service Tier 2

Het Datarotonde platform bestaat uit meerdere componenten. Een nood-
zakelijk onderscheid op het gebied van service levels is het verschil tussen
Tier 1en Tier 2 componenten.

De verschillen tussen Tier 1 en Tier 2 componenten zijn ontstaan uit het
verschil in eigenaarschap. Het basiscriterium voor Tier 1is dat ISRES of een
standaard waar ISRES zich aan heeft gecommitteerd eigenaar is van het
component. Tier 2 componenten zijn eigendom van de licentiehouders of
van applicatieleveranciers zelf.

Onlosmakelijk verbonden aan het integratieplatform is de samenwer-
king tussen verschillende partijen. Indien applicaties van een derde partij
onderdeel uitmaken van een Datarotonde component betreft het service
level Tier 2. Dit betekent dat ISRES bijvoorbeeld in relatie tot de beschik-
baarheid geen garanties kan afgeven voor applicaties van derde partijen
c.g- applicaties die door derde partijen worden beheerd.

Als een Tier 2 component geaccrediteerd wordt door een standaardisatie-
organisatie zoals bijvoorbeeld Stichting VERA, en wordt opgenomen in de
standaard, wordt het service level automatisch gepromoveerd van Tier 2
naar Tier 1. Dit geldt zowel voor berichten en koppelvlakken als processen.

30



2.5 Prijsstelling

Pay-per-use

Het businessmodel van de Datarotonde is georganiseerd rond een pay-
per-use model. De Datarotonde handelt het verkeer af en u betaalt
daarvoor een bedrag per bericht. Dit schaalt mee met de omvang van uw
organisatie en de mate waarin bedrijfsprocessen zijn gedigitaliseerd en
eventueel geautomatiseerd.

Pay-per-use impliceert flexibele tarieven, gebaseerd op daadwerkelijk
gebruik. Dit betekent voor organisaties een grote verandering van hun
ICT-kosten: van initiéle investering in een eigen ICT-infrastructuur naar
alleen operationele kosten.

Prijs=Abonnement+Berichten+Volume

Het pay-per-use afrekenmodel is opgebouwd uit de volgende componen-
ten:

«  Abonnementsprijs per maand;
»  Prijs peringaand- en uitgaand bericht;
»  Volume component met betrekking tot de omvang van een bericht.

Voor een kostenindicatie kunt u gebruik maken van de online rekenmo-
dule. U hoeft alleen het verwachte aantal te ontvangen en het verwachte
aantal te verzenden berichten in te voeren om de abonnementsprijs te
berekenen. Kunt u geen inschatting maken het aantal te ontvangen en het
aantal te verzenden berichten? Neem vrijblijvend contact met ons op, wij
helpen u hier graag mee op basis van onze ervaringscijfers.

Online rekenmodule: www.datarotonde.infosupport.com/rekenmodule
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Vaste licentiekosten

Voor woningcorporaties is het ook mogelijk om gebruik te maken van het
Datarotonde platform tegen een vast licentiebedrag. De licentiekosten zijn
afhankelijk van de omvang van uw organisatie. Voor de aanvraag van een
offerte kunt u contact opnemen met Commercieel Manager Frans Pas.

32



3. Info Support Real Estate Services
J.1Dev0Ops en Projectaanpak

Cultuur

Info Support Real Estate Services heeft het DevOps principe omarmd
waarbij er wordt samengewerkt vanuit een multidisciplinaire team. Dit
principe heeft zich ruimschoots bewezen voor de (door) ontwikkeling en
het beheer van het Datarotonde platform. Hieronder treft u een overzicht
van de verschillende rollen binnen het DevOps team van Info Support Real
Estate Services:

e Scrum Master;

«  Solution Architect;

+  (Lead) Developer;

«  Klantexpert;

+ Integratie specialist;
«  Business Consultant;
»  Projectleider®.

*Het DevOps team is primair verantwoordelijk voor Development (ontwik-
keling) en Operations (beheer en servicedesk). Consultancy projecten wor-
den zelfstandig uitgevoerd waardoor eventuele druk van projecten geen
impact heeft op het behoud van het kwaliteitsniveau van het DevOps
team waar ISRES voor staat.

Diensten en werkwijze

Door de samenwerking van de verschillende disciplines en de verschei-
denheid aan kennisgebieden zal er per integratieproject een projectteam
worden geformeerd waarbij alle benodigde kennis en vaardigheden aan-
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wezig zijn. Hiermee kunnen we alle activiteiten die bij het integreren van
applicaties en inrichten van processen samen met onze klanten uitvoeren
of indien gewenst overnemen van onze klanten.

De klantexpert is bijvoorbeeld op de hoogte van het specifieke applica-
tielandschap van een organisatie en zal voor projecten wat betreft deze
organisatie onderdeel worden van het projectteam. Dit zelfde principe
wordt gehanteerd bij de behoefte aan kennis van een bepaalde applica-
tie, een proces of een samenwerkingsverband. Georganiseerd vanuit het
DevOps team en de dynamische samenstelling van projectteams worden
de volgende (interne) diensten geleverd:
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Participeren in nieuwe en lopende rationalisatie projecten van klan-
torganisaties;

Projectleiding / Regie bij integratie projecten;

Opstellen functioneel ontwerp Datarotonde koppelingen;

Opstellen technisch ontwerp Datarotonde koppelingen;

Trouble shooting bij integratiekoppelingen en/of applicatielandschap-
pen. Zowel technisch als functioneel;

(Door)ontwikkeling van het Datarotonde platform;

(Automatisch) testen van het Datarotonde platform en Datarotonde
koppelingen;

Change- en Release Management van het Datarotonde platform en
Datarotonde koppelingen;

Incident Management;

SLA rapportage van het platform en op verzoek van gekoppelde appli-
caties;

Technisch applicatie beheer;

Monitoring:

e Technisch;

«  Functioneel;

« Audit trail.



J.2 Corporate Governance

Onder andere de ‘multi tenancy’ eigenschap van het Datarotonde plat-
form in combinatie met de ‘man in the middle’ positie welke het Da-
tarotonde platform inneemt maken een ordentelijke interne beheersing
essentieel. De beschikbaarheid van het platform, de betrouwbaarheid
van de koppelingen en de validiteit van gegevens zijn geen streven maar
een voorwaarde voor Info Support Real Estate Services. In deze paragraaf
wordt op hoofdlijnen toegelicht wat dit betekent en hoe deze governance
wordt gehandhaafd.

Certificering

Voorwaardelijk voor Info Support Real Estate Services bij het gebruik van
datacenters is de 1SO 27001:2013 certificering (Managementsystemen voor
informatiebeveiliging - Eisen). De beheerspartner van Info Support Real
Estate Services, Info Support Managed Services, is tevens 1ISO 20000 -1:201
(Servicemanagement) en I1SO goo1:2015 (Kwaliteitsmanagement) gecerti-
ficeerd.

Interne beheersing

Logging van software ontwikkelingen is onderdeel van de administratieve
organisatie binnen ISRES en de basis van de interne beheersing. Logging
zorgt voor de herleidbaarheid van ontwikkelingen van- en wijzigingen
aan het Datarotonde platform. Een zogenaamde ‘audit trail’. Audits en
monitoring vinden plaats op basis van deze audit trail. De autorisaties en
authenticatie van de individuele DevOps teamleden vormen samen met
deze audit trail de basis van de interne beheersing op het gebied van het
Datarotonde platform.

Security

Beveiliging strekt van fysieke toegangsbeveiliging van het kantoor tot en
met encryptie van gegevens en verbindingen. Uitgangspunt hierbij is het
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continu up to date houden van alle veiligheidsmaatregelen die beschik-
baar zijn binnen het vakgebied van ICT security. De architectuur wordt
maandelijks geévalueerd op mogelijke security verbeteringen gebaseerd
op de nieuwste technieken.

Privacy

De hoge eisen die intern door ISRES worden gesteld op het gebied van pri-
vacy en security van persoonsgegevens voldoen ruimschoots aan de hui-
dige Wet Bescherming Persoonsgegevens. Privacy en security afspraken
worden geformaliseerd in een bewerkersovereenkomst welke onderdeel is
van een Datarotonde platform gebruikslicentie.

Change Advisory Board

Change Management van Tier 1 componenten wordt vorm gegeven door
het ‘Change Advisory Board (CAB)’ orgaan. Om gecontroleerd wijzigingen
door te voeren op het platform is dit orgaan, waarbij alle stakeholders van
het Datarotonde platform zijn vertegenwoordigd, leidend.

(7)

AUTORITEIT
PERSOONSGEGEVENS

6 www.iso.org/iso/home.html
7 https://autoriteitpersoonsgegevens.nl/nl
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3.2 Referenties

Woningcorporatie referenties per 1-1-2017:

« Clavis

- Eigen Haard

« L'escaut Woonservice
e Mitros

« Portaal

« R&B Wonen

e« RWS Partner in wonen
« Stadlander

» Staedion

e Trivire

«  Vidomes

+  Woonbron

»  Woonburg

»  Woongoed

«  Woonwaard

Bouw- en installatiesector referenties per 1-1-2017:

»  Bouwbedrijf Krijger
« De Kok bouwgroep
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4. Productspecificaties

4.1 Technisch platform

De uitgangspunten voor de Datarotonde zijn robuustheid, onderhoud-
baarheid en functionaliteit om de continuiteit van het onderliggende
technische platform te waarborgen. Het is opgebouwd uit verschillende
applicaties, frameworks en bibliotheken. Voor elke toepassing binnen het
platform is de/het meest geschikte applicatie, framework of bibliotheek
geselecteerd. Hieronder is een overzicht opgesteld met een korte toelich-
ting op de belangrijkste onderdelen.

Het technisch platform van de Datarotonde is ingericht om geconfigu-
reerd processen uit te voeren en de koppelvlakken op de juiste manier met
elkaar te combineren. Het platform maakt hiervoor gebruik van confi-
guratie bestanden in het JSON formaat, wat gevisualiseerd kan worden
door middel van BPMN diagrammen. Door middel van deze configuratie
worden:

« De berichten naar de juiste koppelvlakken gerouteerd;

«  Waar nodig koppelvlakken gecombineerd om een samengesteld (com-
positie) bericht te maken;

+ Vertalingen (translaties) van bijvoorbeeld third party adapters naar
VERA uitgevoerd door middel van Extensible Stylesheet Language
Transformations (XSLT), de breed gedragen standaard om XML berich-
ten te vertalen.
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Compositie Routering Translaties

Transport

Message Queueing

.NET framework

De engine die deze configuratiebestanden interpreteert en uitvoert is
ontwikkeld op basis van het .NET applicatieframework. Dit door Microsoft
ontwikkelde en ondersteunde framework ondersteund meerdere opera-
ting systemen en programmeertalen. Het framework wordt daarnaast on-
dersteund door een wereldwijde community van ontwikkelaars die tevens
bijgedragen aan de open source componenten.

Deze engine biedt ondersteuning voor de onderstaande protocollen:

Data communicatieprotocollen

Transport communicatieprotocollen

XML

REST

De VERA standaard SOAP 1.1/1.2/WS-*
SALES Standaard (S)FTP

JSON SMTP

csv AMOQP




Elastic Stack

Voor het onderdeel logging & monitoring is de Elastic Stack geselecteerd.
Deze bestaat uit verschillende software producten met als doel veilig en
betrouwbaar gegevens te verwerken uit iedere bron, in ieder formaat. De
gegevens zijn real-time te doorzoeken, te analyseren en te visualiseren.
Het loggen van berichten en de metadata van berichten wordt binnen het
Datarotonde platform volledig uitgevoerd met behulp van de Elastic Stack.
Van Netflix tot Wikipedia wordt er vertrouwd op de Elastic Stack.

RabbitMQ

Voor het onderdeel message queue is RabbitMQ geselecteerd. Het trans-
port van de berichten van en naar de engine van het Datarotonde platform
is uitgevoerd met RabbitMQ. RabbitMQ is verbonden aan het Dataroton-
de platform en is schaalbaar. De betrouwbaarheid en flexibiliteit maken
RabbitMQ een geschikte keuze voor het Datarotonde platform. RabbitMQ
is een open source toepassing welke wordt ondersteund door Pivotal en
wordt toegepast als middleware door bedrijven als Nokia en New York
Times.

Berichtstandaard - SALES Standaard

De SALES Standaard is de berichtenstandaard voor elektronische commu-
nicatie tussen ketenpartijen in de bouw- en installatiesector. Door gebruik
te maken van de softwareonafhankelijke berichtenstandaard kunnen
bedrijven efficiént en foutloos berichten uitwisselen tussen hun compu-
tersystemen. Het gaat om offertes, prijslijsten, condities, productgege-
vens, orders, opdrachten, orderbevestigingen, pakbonnen en facturen. De
berichtenstandaard maakt gebruik van de barcodes van GS1 Nederland en
bevat onder meer de vertaling naar XML. Het gebruik van de SALES Stan-
daard is gemeengoed in de bouw en groeit snel in de installatiesector.

Voor meer informatie over de SALES in de bouw ga naar:
www.salesindebouw.nl.
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KETENSTANDAARD

BOUW EN INSTALLATIE

Berichtstandaard - De VERA standaard

Voor de operationele gegevensuitwisseling standaardiseert VERA een ser-
vice-georiénteerd landschap dat ondersteunend is aan de CORA processen.
Elk van deze services of berichten vormt een stukje functionaliteit voor
specifieke gegevensuitwisseling binnen deze processen. Drie voorbeelden
van berichten zijn:

. Een bericht voor het verwerken van een reparatieverzoek, bijvoor
beeld tussen een portaal en een planningspakket;

. Een bericht voor het verwerken van een huuropzegging, bijvoor
beeld tussen een KCC-applicatie en het ERP;

. Een bericht voor het aanmaken van een document, bijvoorbeeld

tussen een ERP en een DMS applicatie.

Voor meer informatie over de VERA standaard ga naar:
www.stichting-vera.nl.

STICHTING VERA
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4.2 Third party adapters

ERP
Applicatie: BouwOffice/BouwWorks souinfosys
Leverancier: BouwInfoSys St
Applicatie: Dynamics Empire = =
Leverancier: Cegeka-dsa (a dynamlcs empire

integraal. klantgericht. eenvoud.

Applicatie: Exact
Leverancier: Exact

Leverancier: Admicon

Applicatie: Key2Wocas o centric
Leverancier: Centric connecengagesucieed
Applicatie: Tobias AX ﬁ Aadreon
Leverancier: Aereon /

Applicatie: Vakware ADMICOM

Tools voor de bouwnijverheid

Applicatie: ViaData
Leverancier: CennectIT

CONNECT-IT

Applicatie: XBIS
Leverancier: NCCW

Xsis

Omnichannel/CRM

Applicatie: IRIS
Leverancier: Kubion

ubion

Applicatie: SalesForce
Leverancier: SalesForce

Applicatie: Umbrella
Leverancier: Malengo

&
T
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DMS

Applicatie: Corsa
Leverancier: BCT Enterpise Information
Management

L IS0
Corsa

Applicatie: E-content
Leverancier: Van Dinther

E-CONTENT

Applicatie: Square
Leverancier: Square

Square]

Woonruimteverdeling

Applicatie: WBS
Leverancier: ZIG

Applicatie: WoningNet .i;;'.‘,'
Leverancier: WoningNet Woning‘Net
Overige

Applicatie BAG (Basis Administratie foduster
Gebouwen) \
Leverancier: Kadaster

Applicatie: Credit Tools P4 Credit
Leverancier: Credit Tool 4 nols

Applicatie: ORTEC
Leverancier: ORTEC

ORT=C

Applicatie: Twinq (VVE beheer)
Leverancier: Twing

Applicatie: WimAPP
Leverancier: Info Support Real Estate
Services

JnfoStpport

Real Estate Services
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4.3 Praktijkvoorbeeld koppeling

Het leegmelden van een woning is een activiteit binnen het ‘huurmuta-
tie proces’ van woningcorporaties. Deze activiteit c.q. dit subproces vindt
plaats na een huuropzegging en eindinspectie alvorens de woning weer
ter verhuur wordt aangeboden aan een woonruimte-verdeelsysteem
(WVS). In onderstaande praktijksituatie is het aanbieden van huurwo-
ningen regionaal georganiseerd door een samenwerkingsverband van
meerdere woningcorporaties.

Proceskenmerken

« Dit proces is opgesteld in de BPMN notatie (De procesnotatie is geano-
nimiseerd in relatie tot de gebruikers en de applicaties);

« Dit processchema is executeerbaar door het Datarotonde platform;

» Het woonruimte-verdeelsysteem bevindt zich buiten de eigen organi-
satie;

+  Het betreft een ‘straight through processing’ onderdeel van een be-
drijfsproces met een bredere scope (huurmutatie proces).

0
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Ontvangen
leegmelding

%’Henalen %e

bericht naar
WES leeq
leegmelding

Erwordt een leegmelding ontvangen op
het Datarotonde platiorm vanuit het

Het bericht w
protocol gere
ERP systeem van de corporatie.

EEmE R R R SR SRS e

Het ontvangen bericht 1}mrdt vertaald naar
een bericht geschikt voor het regionale
WVS.



Leegmelding

Veralen geregistreerd
) response
gistreren ;
melding in hengg;aar
WS .
leegmelding

pericht
ordt middels het SOAP : De leegmelding is succesvol
gistreerd is het WVS. : geregisteerd in het WVS.

Het response van de registratie wordt weer
vertaald naar een bericht voor het ERP
systeem van de corporatie.
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Contact
Naam: Frans Pas - Commercieel Manager
Email: Frans.Pas@infosupport.com

datarotonde.infosupport.com

Integration Platform as a Service (iPaa$) is a
suite of cloud services enabling development,
execution and governance of integration
flows connecting any combination of on
premises and cloud-based processes, services,
applications and data within individual or
across multiple organizations.

Bron: Gartner: http://gtnr.it/21E2m7u

Info Support Real Estate Services B.V.
Kruishoog 42

3905 TG Veenendaal

0318-552020




